
МИНИСТЕРСТВО ТРАНСПОРТА РОССИЙСКОЙ ФЕДЕРАЦИИ

Федеральное агентство железнодорожного транспорта
Федеральное государственное бюджетное образовательное учреждение

высшего образования

"Дальневосточный государственный университет путей сообщения"

(ДВГУПС)

РАБОЧАЯ ПРОГРАММА

Основы информационной безопасности в гуманитарной сфере

17.05.2023

Зав.кафедрой

УТВЕРЖДАЮ

(к902) Высшая математика

Виноградова П.В., д-р

физ.-мат. наук, доцент

дисциплины

Составитель(и): Старший преподаватель, Воронина Ю.В.;Преподаватель, Деревянко О.С.

Обсуждена на заседании методической комиссии по родственным направлениям и специальностям: Протокол от 01.01.1754г. №

для направления подготовки 45.03.04 Интеллектуальные системы в гуманитарной сфере

Обсуждена на заседании кафедры:

Протокол от 17.05.2023г. № 5

(к902) Высшая математика

г. Хабаровск

2024 г.



Протокол от  __ __________ 2028 г.  №  __

Зав. кафедрой Виноградова П.В., д-р физ.-мат. наук, доцент

(к902) Высшая математика

Рабочая программа пересмотрена, обсуждена и одобрена для

исполнения в 2028-2029 учебном году на заседании кафедры

                __ __________ 2028 г.

Председатель МК РНС

Визирование РПД для исполнения в очередном учебном году

Протокол от  __ __________ 2027 г.  №  __

Зав. кафедрой Виноградова П.В., д-р физ.-мат. наук, доцент

(к902) Высшая математика

Рабочая программа пересмотрена, обсуждена и одобрена для

исполнения в 2027-2028 учебном году на заседании кафедры

                __ __________ 2027 г.

Председатель МК РНС

Визирование РПД для исполнения в очередном учебном году

Протокол от  __ __________ 2026 г.  №  __

Зав. кафедрой Виноградова П.В., д-р физ.-мат. наук, доцент

(к902) Высшая математика

Рабочая программа пересмотрена, обсуждена и одобрена для

исполнения в 2026-2027 учебном году на заседании кафедры

Председатель МК РНС

                __ __________ 2026 г.

Визирование РПД для исполнения в очередном учебном году

Протокол от  __ __________ 2025 г.  №  __

Зав. кафедрой Виноградова П.В., д-р физ.-мат. наук, доцент

(к902) Высшая математика

Рабочая программа пересмотрена, обсуждена и одобрена для

исполнения в 2025-2026 учебном году на заседании кафедры

                __ __________ 2025 г.

Председатель МК РНС

Визирование РПД для исполнения в очередном учебном году

Протокол от  __ __________ 2028 г.  №  __

Зав. кафедрой Виноградова П.В., д-р физ.-мат. наук, доцент

(к902) Высшая математика

Рабочая программа пересмотрена, обсуждена и одобрена для

исполнения в 2028-2029 учебном году на заседании кафедры

                __ __________ 2028 г.

Председатель МК РНС

Визирование РПД для исполнения в очередном учебном году

Протокол от  __ __________ 2027 г.  №  __

Зав. кафедрой Виноградова П.В., д-р физ.-мат. наук, доцент

(к902) Высшая математика

Рабочая программа пересмотрена, обсуждена и одобрена для

исполнения в 2027-2028 учебном году на заседании кафедры

                __ __________ 2027 г.

Председатель МК РНС

Визирование РПД для исполнения в очередном учебном году

Протокол от  __ __________ 2026 г.  №  __

Зав. кафедрой Виноградова П.В., д-р физ.-мат. наук, доцент

(к902) Высшая математика

Рабочая программа пересмотрена, обсуждена и одобрена для

исполнения в 2026-2027 учебном году на заседании кафедры

Председатель МК РНС

                __ __________ 2026 г.

Визирование РПД для исполнения в очередном учебном году

Протокол от  __ __________ 2025 г.  №  __

Зав. кафедрой Виноградова П.В., д-р физ.-мат. наук, доцент

(к902) Высшая математика

Рабочая программа пересмотрена, обсуждена и одобрена для

исполнения в 2025-2026 учебном году на заседании кафедры

                __ __________ 2025 г.

Председатель МК РНС

Визирование РПД для исполнения в очередном учебном году

стр. 2

Визирование РПД для исполнения в очередном учебном году

Протокол от  __ __________ 2025 г.  №  __

Зав. кафедрой Виноградова П.В., д-р физ.-мат. наук, доцент

(к902) Высшая математика

Рабочая программа пересмотрена, обсуждена и одобрена для

исполнения в 2025-2026 учебном году на заседании кафедры

                __ __________ 2025 г.

Председатель МК РНС

Визирование РПД для исполнения в очередном учебном году

                __ __________ 2026 г.

Рабочая программа пересмотрена, обсуждена и одобрена для

исполнения в 2026-2027 учебном году на заседании кафедры

Протокол от  __ __________ 2026 г.  №  __

Зав. кафедрой Виноградова П.В., д-р физ.-мат. наук, доцент

(к902) Высшая математика

Визирование РПД для исполнения в очередном учебном году

Протокол от  __ __________ 2027 г.  №  __

Зав. кафедрой Виноградова П.В., д-р физ.-мат. наук, доцент

(к902) Высшая математика

Рабочая программа пересмотрена, обсуждена и одобрена для

исполнения в 2027-2028 учебном году на заседании кафедры

                __ __________ 2027 г.

Визирование РПД для исполнения в очередном учебном году

Протокол от  __ __________ 2028 г.  №  __

Зав. кафедрой Виноградова П.В., д-р физ.-мат. наук, доцент

(к902) Высшая математика

Рабочая программа пересмотрена, обсуждена и одобрена для

исполнения в 2028-2029 учебном году на заседании кафедры

                __ __________ 2028 г.

Председатель МК РНС

Председатель МК РНС

Председатель МК РНС



стр. 3

Виды контроля  в семестрах:

самостоятельная работа 92

контактная работа 52

Общая трудоемкость

Часов по учебному плану

4 ЗЕТ

Форма обучения очная

Квалификация бакалавр

144

в том числе:

Рабочая программа дисциплины  Основы информационной безопасности в гуманитарной сфере
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1. АННОТАЦИЯ ДИСЦИПЛИНЫ (МОДУЛЯ)

1.1 Основные понятия информационной безопасности информационных и вычислительных систем. Защита

информации. Цели, задачи, объекты информационной безопасности. Классификация угроз. Правила

информационной безопасности при работе с электронными устройствами и компьютерными системами.

Информационная безопасность автоматизированных систем. Особенности обеспечения информационной

безопасности в интеллектуальных системах. Нормативно-правовые основы, регулирующие информационную

безопасность.

2. МЕСТО ДИСЦИПЛИНЫ (МОДУЛЯ) В СТРУКТУРЕ ОБРАЗОВАТЕЛЬНОЙ ПРОГРАММЫ

Код дисциплины: Б1.О.14

2.1 Требования к предварительной подготовке обучающегося:

2.1.1 Программирование

2.1.2 Архитектура компьютеров

2.1.3 Информатика

2.2 Дисциплины и практики, для которых освоение данной дисциплины (модуля) необходимо как

предшествующее:

2.2.1 Цифровая грамотность в гуманитарной сфере

2.2.2 Интеллектуальные и информационные системы в экономики

3. ПЕРЕЧЕНЬ ПЛАНИРУЕМЫХ РЕЗУЛЬТАТОВ ОБУЧЕНИЯ ПО ДИСЦИПЛИНЕ (МОДУЛЮ),

СООТНЕСЕННЫХ С ПЛАНИРУЕМЫМИ РЕЗУЛЬТАТАМИ ОСВОЕНИЯ ОБРАЗОВАТЕЛЬНОЙ ПРОГРАММЫ

УК-2: Способен определять круг задач в рамках поставленной цели и выбирать оптимальные способы их решения,

исходя из действующих правовых норм, имеющихся ресурсов и ограничений

Знать:

действующее законодательство и правовые нормы, регулирующие профессиональную деятельность.

Уметь:

использовать нормативно-правовую документацию в сфере профессиональной деятельности.

Владеть:

навыками работы с нормативно-правовой документацией.

ОПК-2: Способен к профессиональному росту и самосовершенствованию в области гуманитарных, социальных и

лингвистических наук, а также в сфере техники и технологии информатики;

Знать:

средства и методы защиты информации в Интернет; основные понятия информационных технологий, требования к

информационной безопасности

Уметь:

решать стандартные задачи профессиональной деятельности на основе информационной и библиографической культуры с

применением информационно-коммуникационных технологий и с учетом основных требований информационной

безопасности

Владеть:

навыками защиты конфиденциальных данных; навыками защиты от компьютерных вирусов и других вредоносных

программ; навыками обеспечения сохранности материалов, хранящихся в электронной форме

Наименование разделов и тем /вид

занятия/
ЛитератураЧасов

Компетен-

ции

Семестр

/ Курс

Код

занятия

Инте

ракт.
Примечание

4. СОДЕРЖАНИЕ ДИСЦИПЛИНЫ (МОДУЛЯ), СТРУКТУРИРОВАННОЕ ПО ТЕМАМ (РАЗДЕЛАМ) С УКАЗАНИЕМ

ОТВЕДЕННОГО НА НИХ КОЛИЧЕСТВА АКАДЕМИЧЕСКИХ  ЧАСОВ И ВИДОВ УЧЕБНЫХ ЗАНЯТИЙ

Раздел 1. Лекции

1.1 Основные понятия информационной

безопасности информационных и

вычислительных систем. /Лек/

Л1.1

Л1.4Л2.2Л3.

1

Э1 Э2 Э3

2 ОПК-2 УК-

2

3 0

1.2 Цели, задачи, объекты

информационной безопасности. /Лек/

Л1.3

Л1.4Л2.1Л3.

1

Э1 Э2 Э3

2 ОПК-2 УК-

2

3 2 активное

слушание
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1.3 Правила информационной

безопасности при работе с

электронными устройствами и

компьютерными системами. /Лек/

Л1.1 Л1.2

Л1.4Л2.1

Л2.2Л3.1

Э1 Э2 Э3

2 ОПК-2 УК-

2

3 0

1.4 Защита информации.Классификация

угроз. /Лек/

Л1.1

Л1.4Л2.1

Л2.2Л3.1

Э1 Э2 Э3

2 ОПК-2 УК-

2

3 0

1.5 Информационная безопасность

автоматизированных систем. /Лек/

Л1.1

Л1.4Л2.1Л3.

1

Э1 Э2 Э3

2 ОПК-2 УК-

2

3 0

1.6 Особенности обеспечения

информационной безопасности в

интеллектуальных системах. /Лек/

Л1.1

Л1.4Л2.1

Л2.2Л3.1

Э1 Э2 Э3

2 ОПК-2 УК-

2

3 0

1.7 Нормативно-правовые основы,

регулирующие информационную

безопасность. /Лек/

Л1.1

Л1.4Л2.1Л3.

1

Э1 Э2 Э3

4 ОПК-2 УК-

2

3 2 активное

слушание

Раздел 2. Практические занятия

2.1 Введение в дисциплину.

Терминологические основы

информационной безопасности.

Основные понятия и определения.  /Пр/

Л1.3

Л1.4Л2.1

Л2.2Л3.1

Э1 Э2 Э3

4 ОПК-2 УК-

2

3 0

2.2 Понятие национальной безопасности,

виды безопасности. Информационная

безопасность РФ /Пр/

Л1.3

Л1.4Л2.1

Л2.2Л3.1

Э1 Э2 Э3

2 ОПК-2 УК-

2

3 0

2.3 Общеметодологические принципы

теории информационной безопасности.

Комплексность.  /Пр/

Л1.1 Л1.2

Л1.3

Л1.4Л2.1

Л2.2Л3.1

Э1 Э2 Э3

4 ОПК-2 УК-

2

3 0

2.4 Угрозы. Классификация и анализ угроз

информационной безопасности.  /Пр/

Л1.2 Л1.3

Л1.4Л2.1

Л2.2Л3.1

Э1 Э2 Э3

2 ОПК-2 УК-

2

3 0

2.5 Угрозы. Классификация и анализ угроз

информационной безопасности.

(продолжение)  /Пр/

Л1.2 Л1.3

Л1.4Л2.1

Л2.2Л3.1

Э1 Э2 Э3

4 ОПК-2 УК-

2

3 0

2.6 Причины, виды, каналы утечки и

искажения информации.  /Пр/

Л1.2 Л1.3

Л1.4Л2.1

Л2.2Л3.1

Э1 Э2 Э3

2 ОПК-2 УК-

2

3 0

2.7 Причины, виды, каналы утечки и

искажения информации

(продолжение).  /Пр/

Л1.2 Л1.3

Л1.4Л2.1

Л2.2Л3.1

Э1 Э2 Э3

4 ОПК-2 УК-

2

3 0

2.8 Изучение модели угроз

информационной безопасности на

предприятии /Пр/

Л1.2 Л1.3

Л1.4Л2.1

Л2.2Л3.1

Э1 Э2 Э3

4 ОПК-2 УК-

2

3 0

2.9 Изучение локальных нормативных

актов и других документов,

определяющих политику и правила

обеспечения информационной

безопасности на предприятии /Пр/

Л1.2 Л1.3

Л1.4Л2.1

Л2.2Л3.1

Э1 Э2 Э3

4 ОПК-2 УК-

2

3 0

2.10 Методические и руководящие

документы по защите информации на

значимых объектах критической

информационной инфраструктуры /Пр/

Л1.2 Л1.3

Л1.4Л2.1

Л2.2Л3.1

Э1 Э2 Э3

2 ОПК-2 УК-

2

3 0

Раздел 3. Самостоятельная работа
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3.1 Подготовка к практическим

занятиям /Ср/

Л1.1 Л1.2

Л1.3

Л1.4Л2.1

Л2.2Л3.1

Э1 Э2 Э3

26 ОПК-2 УК-

2

3 0

3.2 Изучение литературы /Ср/ Л1.1 Л1.2

Л1.4Л2.1

Л2.2Л3.1

Э1 Э2 Э3

30 ОПК-2 УК-

2

3 0

3.3 Подготовка к тестированию /Ср/ Л1.1 Л1.2

Л1.4Л2.1

Л2.2Л3.1

Э1 Э2 Э3

20 ОПК-2 УК-

2

3 0

3.4 Курсовая работа /Ср/ Л1.1 Л1.2

Л1.4Л2.1

Л2.2Л3.1

Э1 Э2 Э3

8 ОПК-2 УК-

2

3 0

3.5 Подготовка к зачету /Ср/ Л1.1 Л1.2

Л1.4Л2.1

Л2.2Л3.1

Э1 Э2 Э3

8 ОПК-2 УК-

2

3 0

Раздел 4. Контроль

4.1 сдача зачета /ЗачётСОц/ Л1.1 Л1.2

Л1.3

Л1.4Л2.1

Л2.2Л3.1

Э1 Э2 Э3

0 ОПК-2 УК-

2

3 0

5. ОЦЕНОЧНЫЕ МАТЕРИАЛЫ ДЛЯ ПРОВЕДЕНИЯ ПРОМЕЖУТОЧНОЙ АТТЕСТАЦИИ

Размещены в приложении

6. УЧЕБНО-МЕТОДИЧЕСКОЕ И ИНФОРМАЦИОННОЕ ОБЕСПЕЧЕНИЕ ДИСЦИПЛИНЫ (МОДУЛЯ)

6.1. Рекомендуемая литература

6.1.1. Перечень основной литературы, необходимой для освоения дисциплины (модуля)

Авторы, составители Заглавие Издательство, год

Л1.1 Загинайлов Ю. Н. Основы информационной безопасности: курс визуальных

лекций

М.|Берлин: Директ-Медиа,

2015,

http://biblioclub.ru/index.php?

page=book&id=362895

Л1.2 Нестеров С. А. Основы информационной безопасности Санкт-Петербург:

Издательство

Политехнического

университета, 2014,

http://biblioclub.ru/index.php?

page=book&id=363040

Л1.3 Горбенко А.О. Основы информационной безопасности (введение в

профессию): учеб. пособие для вузов

Санкт-Петербург:

Интермедия, 2016,

Л1.4 Ищейнов В. Я.,

Ищейнов Вячеслав

Информационная безопасность и защита информации:

теория и практика: учебное пособие

Москва, Берлин: Директ-

Медиа, 2020,

https://biblioclub.ru/index.php?

page=book&id=571485

6.1.2. Перечень дополнительной литературы, необходимой для освоения дисциплины (модуля)

Авторы, составители Заглавие Издательство, год

Л2.1 Бабаш А. В.,

Баранова Е. К.

Информационная безопасность. Лабораторный практикум:

учеб. пособие

Москва: КноРус, 2016,

Л2.2 Горбенко А.О. Основы информационной безопасности (введение в

профессию): учеб. пособие для вузов

Санкт-Петербург:

Интермедия, 2017,

6.1.3. Перечень учебно-методического обеспечения для самостоятельной работы обучающихся по дисциплине

(модулю)

Авторы, составители Заглавие Издательство, год
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Авторы, составители Заглавие Издательство, год

Л3.1 Виноградова П.В.,

Деревянко О.С.

Организация и контроль самостоятельной работы студентов:

метод. указания по самостоятельной работе студентов по

напр. подготовки 45.03.04 "Интеллектуальные системы в

гуманитарной сфере"

Хабаровск: Изд-во ДВГУПС,

2021,

6.2. Перечень ресурсов информационно-телекоммуникационной сети "Интернет", необходимых для освоения

дисциплины (модуля)

Э1 основы информационной безопасности http://www.intuit.ru/studies/cou

rses/697/553/lecture/12442

Э2 Галатенко, В.А. Основы информационной безопасности. www.intuit.ru

Э3 Электронно-библиотечная система «Университетская библиотека ONLINE» www.biblioclub.ru

6.3.1 Перечень программного обеспечения

6.3 Перечень информационных технологий, используемых при осуществлении образовательного процесса по

дисциплине (модулю), включая перечень программного обеспечения и информационных справочных систем

(при необходимости)

Windows XP - Операционная система, лиц. 46107380

АСТ тест - Комплекс программ для создания банков тестовых заданий, организации и проведения сеансов

тестирования, лиц.АСТ.РМ.А096.Л08018.04, дог.372

Free Conference Call (свободная лицензия)

Zoom (свободная лицензия)

6.3.2 Перечень информационных справочных систем

Профессиональная база данных, информационно-справочная система КонсультантПлюс - http://www.consultant.ru

7. ОПИСАНИЕ МАТЕРИАЛЬНО-ТЕХНИЧЕСКОЙ БАЗЫ, НЕОБХОДИМОЙ ДЛЯ ОСУЩЕСТВЛЕНИЯ

ОБРАЗОВАТЕЛЬНОГО ПРОЦЕССА ПО ДИСЦИПЛИНЕ (МОДУЛЮ)

Аудитория Назначение Оснащение

1501 Компьютерный класс для лабораторных и

практических занятий, групповых и

индивидуальных консультаций, текущего

контроля и промежуточной аттестации,

курсового проектирования (выполнения

курсовой работы).

комплект учебной мебели, доска.

 Технические средства обучения: автоматизированные рабочие места:

рабочая станция с монитором.

 Лицензионное программное обеспечение:

 Windows 10, лиц. 60618367, Adobe ReaderX(10.1.16) – Russian

AST-Test_Player 4.3.7.2

Java(TM) SE Development Kit 19.0.2(64-bit)

Kaspersky Endpoint Security для Windows

K-Lite Mega Codec Pack 17.2.5

Matlab R2013b

Microsoft.NET SDK 7.0.102(x64) from Visual Studio

Microsoft Office Visio Профессиональный 2007

Microsoft Office Профессиональный плюс 2007

Microsoft Visual C++2013 (x64)

Microsoft Visual C++2015-2022 (x64)

Mozilla Firefox (x64ru)

PostgreSQL 12 (64bit)

PostgreSQL 15

PyCharm

Virtualbox

WinRAR 6.11 (64-разрядная)

Visual Studio

452 Учебная аудитория для проведения занятий

лекционного типа

 комплект учебной мебели, меловая доска, экран проекционный.

 Технические средства обучения: мультимедиапроектор, ноутбук

(переносной) только для дисциплин кафедры "ЭиК". Лицензионное

программное обеспечение:

 Windows XP, лиц. 46107380, Office Pro Plus 2007, лиц. 45525415.

(нужно ли писать ПО, если ноут переносной?????)

1303 Помещения для самостоятельной работы

обучающихся. Читальный зал НТБ

Тематические плакаты, столы, стулья, стеллажи Компьютерная

техника с возможностью подключения к сети Интернет, свободному

доступу в ЭБС и ЭИОС.

249 Помещения для самостоятельной работы

обучающихся. Читальный зал НТБ

Тематические плакаты, столы, стулья, стеллажи Компьютерная

техника с возможностью подключения к сети Интернет, свободному

доступу в ЭБС и ЭИОС.

8. МЕТОДИЧЕСКИЕ МАТЕРИАЛЫ ДЛЯ ОБУЧАЮЩИХСЯ ПО ОСВОЕНИЮ ДИСЦИПЛИНЫ (МОДУЛЯ)

В соответствии с учебным планом для слушателей дневного отделения изучение курса предполагает выполнение

установленного комплекса практических работ (в аудитории), а также курсовой работы (самостоятельно).
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Необходимый и достаточный для успешного выполнения практической работы объем теоретического материала изложен в

методических указаниях или выдается преподавателем на занятиях. При выполнении задания должны соблюдаться все

требования или условия, обозначенные  в условиях практических заданий.

При выполнении курсовой работы студент должен руководствоваться лекционным материалом, а также обязательно

использовать другие литературные источники по своему усмотрению, в частности, приведенные в РПД дисциплины.

После завершения выполнения курсового проекта слушатель допускается к защите и демонстрации приложения. Защита

курсовой работы проходит в форме собеседования по вопросам, касающихся причин применения и особенностей

реализации предложенных программных решений.

Текущий контроль знаний студентов осуществляется на практических занятиях в соответствии с тематикой работ путем

устного опроса, а также при защите курсового проекта. Кроме этого в середине семестра проводится промежуточная

аттестация студентов дневной формы обучения, согласно рейтинговой системе ДВГУПС.

Студент, своевременно выполнивший все предусмотренные программой практические работы и защитивший РГР

допускается к зачету. Выходной контроль знаний слушателей осуществляется на зачете в конце семестра в форме

собеседования или тестирования.

Примерный перечень тем курсовых работ

1. Разработка технического проекта на создание системы защиты информации автоматизированной системы

2. Создание защищенной инфраструктуры на базе заданной операционной системы с использованием выбранных

программных средств защиты информации.

3. Технология двухфакторной аутентификации.

4. Идентификация в вычислительной системе.

5. Циклические коды.

6. Системы хеширования.

7. Способы защиты информации.

8. Стратегии защиты информации.

9. Периметр охраняемой территории.

10.«Абсолютная» система защиты.

Подготовка к зачету.

При подготовке к зачету необходимо ориентироваться на конспекты лекций (при наличии лекционного курса по

дисциплине), рабочую программу дисциплины, нормативную, учебную и рекомендуемую литературу. Основное в

подготовке к сдаче зачета - это повторение всего материала дисциплины, по которому необходимо сдавать зачет. При

подготовке к сдаче зачета студент весь объем работы должен распределять равномерно по дням, отведенным для

подготовки к зачету, контролировать каждый день выполнение намеченной работы. В период подготовки к зачету студент

вновь обращается к уже изученному (пройденному) учебному материалу.

Виды самостоятельной  работы  студентов и их состав

Самостоятельная работа студентов (индивидуальная, групповая, коллективная) является важной частью в рамках данного

курса.

Студентам предлагаются следующие формы самостоятельной работы:

 самостоятельная домашняя работа;

 закрепление фонетических, грамматических и лексических языковых средств, необходимых для формирования

коммуникативной компетенции;

 работа с электронными специальными словарями и энциклопедиями, с электронными образовательными

ресурсами;

 овладение и закрепление основной терминологии по направлению;

 работа со специальной литературой как способом приобщения к последним мировым научным достижениям в

профессиональной сфере;

 внеаудиторное чтение текстов деловой / профессиональной направленности;

 самостоятельная работа (индивидуальная) с использованием Интернет-технологий;

 индивидуальная и групповая творческая работа;

 письменный перевод информации профессионального характера с английского языка на русский;

 повторение грамматических и словообразовательных структур;

 письменный перевод отрывков из статей делового / профессионального характера с русского/английского языка

на английский/русский;

 подготовка к выполнению контрольной работы;

 подготовка к промежуточному и итоговому тесту по всему курсу;

 подготовка к зачету (5семестр);

 подготовка к выступлению с проектом;

Результаты самостоятельной творческой работы могут быть представлены в форме презентации или доклада по теме, в

форме рефератов, или иного проекта.

Самостоятельная работа может быть аудиторной (выполнение отдельных заданий на занятиях) и внеаудиторной.

Обеспечение обучающихся инвалидов и лиц с ограниченными возможностями здоровья печатными и электронными

образовательными ресурсами в формах, адаптированных к ограничениям их здоровья.
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Студенты с ограниченными возможностями здоровья, в отличие от остальных студентов, имеют свои специфические

особенности восприятия, переработки материала. Подбор и разработка учебных материалов по дисциплине производится с

учетом того, чтобы предоставлять этот материал в различных формах так, чтобы инвалиды с нарушениями слуха получали

информацию визуально, с нарушениями зрения - аудиально (например, с использованием программ-синтезаторов речи).

Для освоения дисциплины будут использованы лекционные аудитории, оснащенные досками для письма, мультимедийное

оборудование: проектор, проекционный экран. Для проведения семинарских (практических) занятий - мультимедийное

оборудование: проектор, проекционный экран.

Освоение дисциплины инвалидами и лицами с ограниченными возможностями здоровья осуществляется с использованием

средств обучения общего и специального назначения:

- лекционная аудитория: мультимедийное оборудование, источники питания для индивидуальных технических средств;

- учебная аудитория для практических занятий (семинаров): мультимедийное оборудование;

- аудитория для самостоятельной работы: стандартные рабочие места с персональными компьютерами.

В каждой аудитории, где обучаются инвалиды и лица с ограниченными возможностями здоровья, предусмотрено

соответствующее количество мест для обучающихся с учетом ограничений их здоровья.

Для обучающихся инвалидов и лиц с ограниченными возможностями здоровья предусмотрено обслуживание по

межбиблиотечному абонементу (МБА) с Хабаровской краевой специализированной библиотекой для слепых. По запросу

пользователей НТБ инвалидов по зрению, осуществляется информационно-библиотечное обслуживание, доставка и выдача

для работы в читальном зале книг в специализированных форматах для слепых.

Разработка при необходимости индивидуальных учебных планов и индивидуальных графиков обучения инвалидов и лиц с

ограниченными возможностями здоровья.

Обучающиеся инвалиды, могут обучаться по индивидуальному учебному плану в установленные сроки с учетом

особенностей и образовательных потребностей конкретного обучающегося.

Под индивидуальной работой подразумеваются две формы взаимодействия с преподавателем: индивидуальная учебная

работа (консультации), т.е. дополнительное разъяснение учебного материала и углубленное изучение материала с теми

обучающимися, которые в этом заинтересованы, и индивидуальная воспитательная работа. Индивидуальные консультации

по предмету становятся важным фактором, способствующим индивидуализации обучения и установлению

воспитательного контакта между преподавателем и обучающимся инвалидом или обучающимся с ограниченными

возможностями здоровья.

При составлении индивидуального графика обучения необходимо предусмотреть различные варианты проведения занятий:

в академической группе и индивидуально, на дому с использованием дистанционных образовательных технологий.

Проведение учебного процесса может быть организовано с использованием ЭИОС университета и в цифровой среде

(группы в социальных сетях, электронная почта, видеосвязь и др. платформы). Учебные занятия с применением ДОТ

проходят в соответствии с утвержденным расписанием. Текущий контроль и промежуточная аттестация обучающихся

проводится с применением ДОТ.



Объект

оценки

Уровни сформированности

компетенций

Критерий оценивания

результатов обучения

Обучающийся Низкий уровень

Пороговый уровень

Повышенный уровень

Высокий уровень

Уровень результатов обучения

не ниже порогового

1. Описание показателей, критериев и шкал оценивания компетенций.

Формируемые компетенции:

Дисциплина: Основы информационной безопасности в гуманитарной сфере

Направленность (профиль): Разработка и программирование

интеллектуальных систем в бизнес сфере

Направление: 45.03.04 Интеллектуальные системы в гуманитарной сфере

Оценочные материалы при формировании рабочих программ дисциплин (модулей)

Показатели и критерии оценивания компетенций

Достигнутый

уровень

результата

обучения

Характеристика уровня сформированности

 компетенций

Шкала оценивания

Экзамен или зачет с

оценкой

Низкий

уровень

Обучающийся:

-обнаружил пробелы в знаниях основного учебно-программного

материала;

-допустил принципиальные ошибки в выполнении заданий,

предусмотренных программой;

-не может продолжить обучение  или приступить к

профессиональной деятельности по окончании программы  без

дополнительных занятий по соответствующей дисциплине.

Неудовлетворительно

Пороговый

уровень

Обучающийся:

-обнаружил знание основного учебно-программного материала в

объёме, необходимом для дальнейшей учебной и предстоящей

профессиональной деятельности;

-справляется с выполнением заданий, предусмотренных

программой;

-знаком с основной  литературой, рекомендованной рабочей

программой дисциплины;

-допустил неточности в ответе на вопросы и при выполнении

заданий по  учебно-программному материалу, но обладает

необходимыми знаниями для их устранения под руководством

преподавателя.

Удовлетворительно

Повышенный

уровень

Обучающийся:

- обнаружил полное знание учебно-программного материала;

-успешно выполнил задания, предусмотренные программой;

-усвоил основную  литературу, рекомендованную рабочей

программой дисциплины;

-показал систематический характер знаний учебно-программного

материала;

-способен к  самостоятельному пополнению знаний по  учебно-

программному материалу и обновлению в ходе дальнейшей

учебной работы и профессиональной деятельности.

Хорошо

Шкалы оценивания компетенций при сдаче экзамена или зачета с оценкой



Высокий

уровень

Обучающийся:

-обнаружил всесторонние, систематические и глубокие знания

учебно-программного материала;

-умеет свободно выполнять задания, предусмотренные

программой;

-ознакомился с дополнительной литературой;

-усвоил взаимосвязь основных понятий дисциплин и их значение

для приобретения профессии;

-проявил творческие способности в понимании учебно-

программного материала.

Отлично

Достигнутый

уровень

результата

обучения

Характеристика уровня сформированности компетенций Шкала

оценивания

Низкий

уровень

Содержание работы не удовлетворяет требованиям, предъявляемым к

КР/КП; на защите КР/КП обучающийся не смог обосновать результаты

проведенных расчетов (исследований); цель КР/КП не достигнута;

структура работы нарушает требования нормативных документов;

выводы отсутствуют или не отражают теоретические положения,

обсуждаемые в работе; в работе много орфографических ошибок,

опечаток и других технических недостатков; язык не соответствует

нормам научного стиля речи.

Неудовлетворите

льно

Пороговый

уровень

Содержание работы удовлетворяет требованиям, предъявляемым к

КР/КП; на защите КР/КП обучающийся не смог обосновать все

результаты проведенных расчетов (исследований); задачи КР/КП

решены не в полном объеме, цель не достигнута; структура работы

отвечает требованиям нормативных документов; выводы присутствуют,

но не полностью отражают теоретические положения, обсуждаемые в

работе; в работе присутствуют орфографические ошибки, опечатки;

язык соответствует нормам научного стиля речи; при защите КР/КП

обучающийся излагает материал неполно и допускает неточности в

определении понятий или формулировке правил; затрудняется или

отвечает не правильно на поставленный вопрос.

Удовлетворитель

но

Повышенный

уровень

Содержание работы удовлетворяет требованиям, предъявляемым к

КР/КП; на защите КР/КП обучающийся смог обосновать все результаты

проведенных расчетов (исследований); задачи КР/КП решены в полном

объеме, цель достигнута; структура работы отвечает требованиям

нормативных документов; выводы присутствуют, но не полностью

отражают теоретические положения, обсуждаемые в работе; в работе

практически отсутствуют орфографические ошибки, опечатки; язык

соответствует нормам научного стиля речи; при защите КР/КП полно

обучающийся излагает материал, дает правильное определение

основных понятий; затрудняется или отвечает не правильно на

некоторые вопросы.

Хорошо

Высокий Содержание работы удовлетворяет требованиям, предъявляемым к

КР/КП; на защите КР/КП обучающийся смог обосновать все результаты

проведенных расчетов (исследований); задачи КР/КП решены в полном

объеме, цель достигнута; структура работы отвечает требованиям

нормативных документов; выводы присутствуют и полностью

отражают теоретические положения, обсуждаемые в работе; в работе

отсутствуют орфографические ошибки, опечатки; язык соответствует

нормам научного стиля речи; при защите КР/КП обучающийся полно

излагает материал, дает правильное определение основных понятий;

четко и грамотно отвечает на вопросы.

Отлично

Шкалы оценивания компетенций при защите курсового проекта/курсовой работы

Описание шкал оценивания

Компетенции обучающегося оценивается следующим образом:



Планируемый

уровень

результатов

освоения

Содержание шкалы оценивания

достигнутого уровня результата обучения

Неудовлетворительн

о

Удовлетворительно Хорошо Отлично

Не зачтено Зачтено Зачтено Зачтено

Знать Неспособность

обучающегося

самостоятельно

продемонстрировать

наличие знаний при

решении заданий,

которые были

представлены

преподавателем

вместе с образцом

их решения.

Обучающийся

способен

самостоятельно

продемонстриро-вать

наличие знаний при

решении заданий,

которые были

представлены

преподавателем

вместе с

образцом их решения.

Обучающийся

демонстрирует

способность к

самостоятельному

применению

знаний при

решении заданий,

аналогичных тем,

которые представлял

преподаватель,

и при его

консультативной

поддержке в части

современных

проблем.

Обучающийся

демонстрирует

способность к

самостоятельно-му

применению знаний в

выборе способа

решения неизвестных

или нестандартных

заданий и при

консультативной

поддержке в части

междисциплинарных

связей.Уметь Отсутствие у

обучающегося

самостоятельности

в применении

умений по

использованию

методов освоения

учебной

дисциплины.

Обучающийся

демонстрирует

самостоятельность в

применении умений

решения учебных

заданий в полном

соответствии с

образцом,

данным

преподавателем.

Обучающийся

продемонстрирует

самостоятельное

применение умений

решения заданий,

аналогичных тем,

которые представлял

преподаватель,

и при его

консультативной

поддержке в части

современных

проблем.

Обучающийся

демонстрирует

самостоятельное

применение умений

решения неизвестных

или нестандартных

заданий и при

консультативной

поддержке

преподавателя в части

междисциплинарных

связей.

Владеть Неспособность

самостоятельно

проявить навык

решения

поставленной

задачи по

стандартному

образцу повторно.

Обучающийся

демонстрирует

самостоятельность в

применении навыка

по заданиям,

решение которых

было показано

преподавателем.

Обучающийся

демонстрирует

самостоятельное

применение навыка

решения заданий,

аналогичных тем,

которые представлял

преподаватель,

и при его

консультативной

поддержке в части

современных

проблем.

Обучающийся

демонстрирует

самостоятельное

применение навыка

решения неизвестных

или нестандартных

заданий и при

консультативной

поддержке

преподавателя в части

междисциплинарных

связей.

2. Перечень вопросов и задач к экзаменам, зачетам, курсовому проектированию,

лабораторным занятиям. Образец экзаменационного билета

Компетенция УК-1:

1. Сущность и основные отличия информационных войн.

2. Формы психологического воздействия. Убеждение и внушение.

3. Классификация и виды информационно-психологического оружия.

4. Классификация и виды информационно-технологического оружия.

5. Защита от неинформированности как вид информационной защиты. Право на доступ к

информации.

6. Виды опасных для человека информационных воздействий. Избыточная информация.

Реакции человека на информационную перегрузку.

7. Ценность информации, чем она определяется.

8. Носители информации и их характеристика. Информация и сообщение.

9. Представление информации на физическом уровне. Свойства вещественных и

энергетических носителей информации.

10. Формы и особенности представления компьютерной информации.



11. Особенности представления и защиты информации на уровне средств взаимодействия с

носителем.

12. Логический уровень представления компьютерной информации. Уязвимость и особенности

реализации защиты информации на логическом уровне.

13. Виды кодирования информации.

14. Способы сжатия и декомпрессии компьютерной информации.

15. Общая характеристика информационных угроз.

16. Угрозы конфиденциальности, целостности и доступности.

17. Субъекты (источники и носители) информационных угроз.

18. Информационные нарушители и их классификация

19. Угрозы информации, связанные с человеческим фактором.

20. Характеристика информационных нарушителей с точки зрения их осведомленности,

оснащенности и подготовленности

21. Модель абсолютной защиты для сложной информационной системы.

22. Стратегии информационной защиты.

23. Активные и пассивные способы обнаружения информационных угроз.

24. Стратегия пассивной защиты

25. Стратегия маскировки, имитации и дезинформации

26. Стратегия ликвидации источников и носителей информационных угроз

27. Сущность энергетического скрытия информации

Компетенция ОПК-2:

1. Модель канала связи.

2. Угрозы информации в каналах связи

3. Методы защиты информации в каналах связи.

4. Виды и способы сокрытия источников и получателей сообщений в открытых

информационных сетях.

5. Характеристика, этапы и демаскирующие признаки удаленного доступа к сетевой ЭВМ.

6. Модель комплексной защиты информации и ее элементы.

7. Общая характеристика нормативно-правовой защиты информации.

8. Защищаемая законом информация. Особенности правовой защиты информации

ограниченного доступа.

9. Основные принципы защиты сведений, составляющих государственную тайну.

10. Основные положения о защите коммерческой тайны

11. Сущность и основные принципы организационно-распорядительной защиты информации.

12. Инженерно-техническая защита информации: постулаты, тактические требования,

основные элементы защиты.

13. Объекты информатизации и их классификация.

14. Защита от утечки информации по техническим каналам. Термины и определения. Каналы

утечки.

15. Основные способы защиты информации от утечки по техническим каналам.

16. Основные принципы защиты информации от электронных средств негласного

подслушивания.

17. Общие принципы защиты компьютерной информации и ЭВМ от вредоносных программ.

18. Общая характеристика систем управления доступом.

19. Особенности систем управления логическим доступом. Виды удаленного доступа.

20. Понятия об информационных и компьютерных преступлениях.

21. Основные причины и особенности компьютерных преступлений.

22. Уголовно наказуемые формы распространения и разглашения информации

23. Уголовно наказуемые формы фальсификации информации

24. Формы законного и незаконного собирания информации.

25. Незаконное хранение, передача, предоставление и использование информации.

26. Компьютерная система как орудие преступления.

27. Компьютерная система как средство совершения преступления и хранилище информации

о преступной деятельности.

28. Государственные органы власти, обеспечивающие защиту информации в России.

29. Основные федеральные законы в области защиты информации.

30. Технология двухфакторной аутентификации.

31. Идентификация в вычислительной системе.

32. Циклические коды.

33. Недостатки систем хеширования.

34. Способы защиты информации.

35. Стратегии защиты информации.



3. Тестовые задания. Оценка по результатам тестирования.

1. В каком правовом документе дается определение термина «информационная

безопасность»?

а) Федеральный закон «О безопасности».

б) Стратегия национальной безопасности Российской Федерации до 2020 года.

в) Доктрина информационной безопасности Российской Федерации.

г) Конституция.

д) Федеральный закон «Об информации, информационных технологиях и о защите информации».

2. Основными аспектами деятельности (задачами) информационной безопасности выступают

–

а) Конфиденциальность.

б) Доступность.

в) Системность.

г) Целостность.

д) Защита информации.

Полный комплект тестовых заданий в корпоративной тестовой оболочке АСТ размещен на сервере

УИТ ДВГУПС, а также на сайте Университета в разделе СДО ДВГУПС (образовательная среда в личном

кабинете преподавателя).

Соответствие между бальной системой и системой оценивания по результатам тестирования

устанавливается посредством следующей таблицы:

Объект

оценки

Показатели

оценивания

результатов обучения

Оценка Уровень

результатов

обучения

Обучающийся 60 баллов и менее «Неудовлетворительно» Низкий уровень

74 – 61 баллов «Удовлетворительно» Пороговый уровень

84 – 75 баллов «Хорошо» Повышенный уровень

100 – 85 баллов «Отлично» Высокий уровень

4. Оценка ответа обучающегося на вопросы, задачу (задание) экзаменационного билета,

зачета, курсового проектирования.

Оценка ответа обучающегося на вопросы, задачу (задание) экзаменационного билета, зачета

Элементы оценивания Содержание шкалы оценивания

достигнутого уровня результата обученияНеудовлетворительн

о

Удовлетворитель

но

Хорошо Отлично

Не зачтено Зачтено Зачтено Зачтено

Соответствие ответов

формулировкам

вопросов (заданий)

Полное

несоответствие по

всем вопросам.

Значительные

погрешности.

Незначительные

погрешности.

Полное

соответствие.

Структура,

последовательность и

логика ответа. Умение

четко, понятно,

грамотно и свободно

излагать свои мысли

Полное

несоответствие

критерию.

Значительное

несоответствие

критерию.

Незначительное

несоответствие

критерию.

Соответствие

критерию при

ответе на все

вопросы.



Знание нормативных,

правовых документов

и специальной

литературы

Полное незнание

нормативной и

правовой базы и

специальной

литературы

Имеют место

существенные

упущения

(незнание

большей части из

документов и

специальной

литературы по

названию,

содержанию и

т.д.).

Имеют место

несущественные

упущения  и

незнание отдельных

(единичных) работ

из числа

обязательной

литературы.

Полное

соответствие

данному критерию

ответов на все

вопросы.

Умение увязывать

теорию с практикой,

в том числе в области

профессиональной

работы

Умение связать

теорию с практикой

работы не

проявляется.

Умение связать

вопросы теории

и практики

проявляется

редко.

Умение связать

вопросы теории и

практики в

основном

проявляется.

Полное

соответствие

данному критерию.

Способность

интегрировать

знания и привлекать

сведения из

различных научных

сфер.

Качество ответов на

дополнительные

вопросы

На все

дополнительные

вопросы

преподавателя даны

неверные ответы.

Ответы на

большую часть

дополнительных

вопросов

преподавателя

даны неверно.

. Даны неполные

ответы на

дополнительные

вопросы

преподавателя.

2. Дан один

неверный ответ на

дополнительные

вопросы

преподавателя.

Даны верные ответы

на все

дополнительные

вопросы

преподавателя.

Примечание: итоговая оценка формируется как средняя арифметическая результатов элементов

оценивания.

Оценка ответа обучающегося при защите курсового работы/курсового проекта

Элементы

оценивания

Содержание шкалы оценивания

Неудовлетворитель

но

Удовлетворительно Хорошо Отлично

Соответствие

содержания КР/КП

методике расчета

(исследования)

Полное

несоответствие

содержания КР/КП

поставленным

целям или их

отсутствие.

Значительные

погрешности.

Незначительные

погрешности.

Полное

соответствие.

Качество обзора

литературы

Недостаточный

анализ.

Отечественная

литература.

Современная

отечественная

литература.

Новая

отечественная и

зарубежная

литература.

Творческий

характер КР/КП,

степень

самостоятельности

в разработке

Работа в

значительной

степени не является

самостоятельной.

В значительной

степени в работе

использованы

выводы, выдержки

из других авторов

без ссылок на них.

В ряде случае

отсутствуют ссылки

на источник

информации.

Полное

соответствие

критерию.



Использование

современных

информационных

технологий

Современные

информационные

технологии,

вычислительная

техника не были

использованы.

Современные

информационные

технологии,

вычислительная

техника

использованы

слабо. Допущены

серьезные ошибки в

расчетах.

Имеют место

небольшие

погрешности в

использовании

современных

информационных

технологий,

вычислительной

техники.

Полное

соответствие

критерию.

Качество

графического

материала в КР/КП

Не раскрывают

смысл работы,

небрежно

оформлено, с

большими

отклонениями от

требований ГОСТ,

ЕСКД и др.

Не полностью

раскрывают смысл,

есть существенные

погрешности в

оформлении.

Не полностью

раскрывают смысл,

есть погрешность в

оформлении.

Полностью

раскрывают смысл

и отвечают ГОСТ,

ЕСКД и др.

Грамотность

изложения текста

КР/КП

Много

стилистических и

грамматических

ошибок.

Есть отдельные

грамматические и

стилистические

ошибки.

Есть отдельные

грамматические

ошибки.

Текст КР/КП

читается легко,

ошибки

отсутствуют.

Соответствие

требованиям,

предъявляемым к

оформлению КР/КП

Полное не

выполнение

требований,

предъявляемых к

оформлению.

Требования,

предъявляемые к

оформлению

КР/КП, нарушены.

Допущены

незначительные

погрешности в

оформлении КР/КП.

КР/КП

соответствует всем

предъявленным

требованиям.

Качество доклада В докладе не

раскрыта тема

КР/КП, нарушен

регламент.

Не соблюден

регламент,

недостаточно

раскрыта тема

КР/КП.

Есть ошибки в

регламенте и

использовании

чертежей.

Соблюдение

времени, полное

раскрытие темы

КР/КП.

Качество ответов на

вопросы

Не может ответить

на дополнительные

вопросы.

Знание основного

материала.

Высокая эрудиция,

нет существенных

ошибок.

Ответы точные,

высокий уровень

эрудиции.

Примечание: итоговая оценка формируется как средняя арифметическая результатов элементов

оценивания.


